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ОАО АвтоВАЗ



Методика заведения пользователей

новое в методике

алгоритм заведения пользователя получение ЭЦП

следствие: удобство при практическом использовании



Проблемная ситуация

Проблема:  пользователь должен лично предоставить 
свои персональные данные, для подтверждения своей 
личности

Задача — заведение пользователей и  предоставление 
пользователю персональной электронно - цифровой 
подписи при соблюдении закона РФ 



Задачи
1. Максимально сократить временные и 
финансовые затраты на заведение 
пользователей.
2. Удобство работы.
3. Упрощение алгоритма.
4. Возможность применения методики в 
различных задачах.



Технологии

1. Технологии WEB - программирования — 
PHP, JAVA Script,
2. СУБД
3. Шаблонизатор LibreOffice/VBasic
4.Технология получения ЭЦП



Решение
1. Заведение пользователя.



Решение
2. Получение пользователем «Карточки пользователя 
Технопортала».



Решение
3. Получение администратором «Согласия на обработку 
персональных данных». 



Решение
4. Администратор задачи «Безопасность» подписывает 
файл согласия своей ЭЦП и записывает его на сервер 



Решение

5. Пользователь переходит по ссылке на карточке 
пользователя Технопортала на сайт «Информационная 
безопасность», и нажимает на кнопку «Получить», в 
разделе «Личный сертификат». Формируется личный 
сертификат p12. Пользователь сохраняет его на своём 
компьютере и устанавливает в ОС.



Решение
6. Откроется окно согласия, на котором будет 
инструкция и функционал загрузки файла на сервер. 
Пользователь должен нажать на кнопку «Загрузить 
файл согласия», появится окно открытия файла 
«$USER.ODT», в котором нужно нажать кнопку «OK».



Решение
7. Открывается файл согласия «$USER.ODT», 
подписанный Администратором задачи «Безопасность». 



Решение
8. Пользователь подписывает этот файл ранее 
полученным и установленным на свою ОС личным 
сертификатом P12 и сохраняет его.



Решение
9. Когда файл подписан и сохранён пользователь 
загружает его на сервер. Если всё сделано правильно 
появляется сообщение «файл $USER.ODT загружен». 
Программно проверяется наличие двух валидных ЭЦП, в 
случаи, когда всё правильно, ставиться метка в БД- $USER 
и его ЭЦП активизируются.



Алгоритм проверки ЭЦП



Заключение

1.На реализованных примерах показана верность 
концепции. 
2.Для реализации концепции разработано 
программное обеспечение 
на ресурсах КИС ОАО АвтоВАЗ.
3.Полученный опыт позволяет надеяться на 
успешную реализацию 
данного метода.
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